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一、软件安装的安装与备份 

1. 安装“易安全动态密码服务器管理系统”的机器最低配置要求：CPU 

800M，硬盘空间：1G，内存 256M，操作系统为 Windows 2000 Server 或

windows 2003 Server，安装本软件前需要先安装 Microsoft SQL Server 

2000。 

2. 打开光盘，双击“易安全动态密码服务器管理系统.exe”进行安装，安

装目录可以自行设定，按照系统提示进行安装。 

3. 安装完毕后， 利用本软件建立一个数据库。方法：开始 程序 易安全

动态密码服务器管理系统 设置数据库连接，点击<新建>建立数据库。 

4. 如果需要重新安装本软件，直接安装本软件，不需要重新恢复数据库。 

5. 数据资料的备份，可以通过 Microsoft SQL Server 的企业管理器把你建立

的数据库备份或者利用本软件主窗口的“系统” “数据备份”菜单功

能进行备份。 

6. 如果需要恢复数据，通过 Microsoft SQL Server 的企业管理器把备份的数

据库直接恢复到数据库中。 

7. 本软件为 C/S 模式，可以在多台机器上安装，配置数据库服务器的相关

信息，即可使用。用户登录密码安全管理系统的密码默认为空。注意：

在多台机器上面“易安全动态密码服务器管理系统”时，必须保证安装

的机器时间的准确性。 

 

二、软件主要功能介绍 
1. 导入 SN，导入供应商提供的密码卡的 SN 号，包含了购买的密码卡的信

息。 

2. 删除 SN，删除导入密码卡的信息。 

3. 用户组管理,对用户进行分组管理，用户组可以新增、修改、删除。 

4. 导入用户，导入指定格式的用户到系统 

5. 增加用户，指的新开通一个用户，这里指的用户是需要登录客户应用软
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件系统的用户，并非登录本软件的用户。用户应用软件的用户想通过动

态密码管理，必须增加这个用户后，才能使用。 

6. 绑定 SN，把用户与一个 SN 号进行绑定。 

7. 取消绑定,把用户与绑定的 SN 进行取消。 

8. 停用，当用户的密码卡丢失后，可以通过停用处理，让用户的密码卡暂

时不能使用。 

9. 恢复，把已经挂失的密码卡恢复到可以使用状态 

10. 删除，把已经开通使用安全密码的用户进行删除，使该用户不可登录客

户的应用软件系统。 

11. 换卡，主要是把用户当前使用的密码卡更换成另外一个密码卡。 

12. 解 PIN 码，当用户使用密码卡时，连续 6 次输入错误的 PIN 时，密码卡

会被锁定，此时可以通过此功能来进行解锁。 

13. 同步服务器密码，当用户连续生成 19~21 个密码(或者更多的密码)，而

不登录客户应用软件的时候，这时密码卡再生成的密码不可用。密码卡

需要与服务器进行同步后才能正常使用。 

14. 管理员操作日志，查看管理员操作系统的日志，系统记录的操作内容包

括：新增用户、挂失用户，恢复挂失用户、修改用户信息、注销用户，

以及换卡操作。 

15. 用户登录日志分析，可以统计分析某一时间段内用户成功或错误登录系

统的数据。同时可以对应用安全策略的用户解除禁止登录系统的限制。 

16. 安全策略，安全策略是设置用户登录系统尝试次数达到规定次数时，系

统中止用户与系统之间的会话。防止用户受到恶意攻击。系统默认设置

为：用户连续登录 10 次失败时，系统将该用户锁定 10 分钟，用户不能

在 10 分钟内不能登录系统。该值可以配置。通过“管理 安全策略”进

行配置。 

 

 

三、软件使用方法 
1. 配置数据库服务器，选择“开始” 程序 “易安全动态密码服务器管
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理系统” “设置数据库连接”，然后输入数据库用户名、密码、服务器、

并且选择数据库，点击“保存” 如下图所示 

 

 
 

2. 登录后，是系统的主界面，可以在上面进行各种操作，如下图所示： 

 

 



                                    “易安全动态密码系统”服务器管理员手册 

深圳市海月通信技术有限公司                                                        第 5 页 
www.seamoon.com.cn 
电话：0755-26052705    传真：0755-83661990 

 

3. 修改登录密码，通过“系统” “修改密码”菜单进行操作。 

4. 备份用户数据，通过“系统” “数据备份”菜单进行操作。备份后的

文件为数据库备份文件，必要时可以恢复数据。 

5. 导出数据，把当前的用户信息导出到 Excel。通过“系统” “导出数据”

菜单进行操作。 

6. 导入 SN，把供应商提成的密码卡信息导入到系统中。 

7. 删除 SN，可以把导入的 SN 进行删除。 

8. 用户组管理，可以对用户组进行增加，修改，删除，查询等操作，通过

“初始化” “用户组管理”进行操作。用户组管理的界面如下： 
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9. 导入用户，导入用户的格式为文本格式，每一个用户作为文本文件的一

行。如下图所示：   

 

 
 

别外软件还支持别的导入格式,具体的格式请与海月通信联。 

 

10. 查找用户，可以对已经开户的用户根据用户名，密码卡的 SN 号，用户

组等信息进行查找。通过“管理” “查询”菜单操作或者直接点击工

具栏的“查询”。 

 

11. 新增加用户，新增加用户时使用，通过“管理” “新增用户”或者直

接点击工具栏“新增”，在弹出的窗口中输入用户帐号和 SN 号。然后点

击“确定”按钮保存。如下图所示： 
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说明：用户的认证方式有三种，动态密码、静态+动态密码、静态密码方

式，SN 号可以通过点击旁边的按钮在弹出的窗口中进行选择，在弹出的

窗口选中要选择的 SN 号，然后双击即可。如下图所示： 
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12. 绑定 SN，通过“管理” “绑定 SN”或者直接点击工具栏“绑定”，在

弹出的窗口中，输入 SN 号或者选择 SN 号，如下图所示： 
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13. 解除绑定 ，通过“管理” “取消绑定”或者直接点击工具栏“解除”，

在弹出的窗口中点击“确定”按钮 

14. 停用处理，通过“管理” “停用用户”或者直接点击工具栏“停用”，

在弹出的窗口中点击“确定”按钮。 

15. 恢复，通过“管理” “恢复用户”或者直接点击工具栏“恢复”，在弹

出的窗口中点击“确定”按钮。 

16. 修改用户信息，主要是修改用户的信息，通过“管理” “修改用户”

或者直接点击工具栏“修改”，在弹出的窗口修改所需要的信息，然后点

击“确定”按钮。如下图所示： 
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17. 换卡，当用户更换密码卡时使用，通过“管理” “用户换卡”或者直

接点击工具栏“换卡，在弹出的窗口输入新的密码卡的 SN 号，然后点

击“确定”按钮，保存数据。如下图所示： 
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18. 删除用户，通过“管理” “删除用户”或者直接点击工具栏“删除”，

在弹出的窗口中点击“确定”按钮。 

 

19. 登录用户登录，增加用户后，可能通过此功能来测试用户登录是否正常，

如果用户是“静态+动态密码”认证方式，先输入个人的静态密码，再输

入动态密码。如下图所示， 

   
 

20. 解 PIN 码，通过“工具” “解 PIN 码”进行操作（这个操作只针对

SecureCard）。在出现的窗口中，输入密码卡的显示的 10 位数字(说明：

密码卡被锁定时，连接按两下 ON 键，在密码卡上显示的 10 位数字，第

一次按下的显示是密码卡的 SN 号)，点击“取密码”，然后用生成的 6

位密码来解除密码卡的锁定。如下图所示： 
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21. 同步服务器密码，当动态密码产品的时候与服务器时间出现偏差，这时

需要同步服务器密码，同步以后。用户的密码卡生成的密码可以继续使

用。通过“管理” “同步密码”进行操作，在出现的窗口中，输入用

户密码卡当前的密码，然后点击确定。如下图所示： 
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22. 管理员操作日志，要对系统的管理员操作日志进行管理，可以通过“查

询” “管理员操作日志”菜单进行操作，操作日志记录有对用户新增、

绑定 SN、取消绑定、修改，停用、取消停用、删除的操作记录，操作日

志功能可以查询到这些日志。管理员可以对这些日志进行查询、导出和

删除。如下图所示： 
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23. 用户登录日志分析，主要用于分析用户通过“密码安全系统”登录系统

的数据，通过分析，可以统计出用户登录次数、登录成功次数，登录错

误次数的信息，以及对于应该安全策略的用户取消不能登录系统的限制。

通过“查询” “用户登录日志分析”进行操作，如下图所示： 

 

 对于已经被锁定的用户，系统管理员可以取消锁定，方法：先选择

被锁定的用户，然后点击“取消锁定”即可。 

   如果想查看用户的登录的详细日志，选择要查看的用户，然后点击 

  “详细日志”按钮或者直接双击要列表上面的用户进行查看。 
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24. 密码卡使用情况，可以查询密码卡的总数、已使用数、未使用数。通过

“查询” “密码卡使用情况”来查看。 

25. 安全策略。安全策略是设置用户登录系统尝试次数达到规定次数时，系

统中止用户与系统之间的会话。防止用户受到恶意攻击。通过“管理”

“安全策略”进行操作。如下图所示： 

  

 

说明：设置安全策略时，可以针对单独的用户、用户组、或者全部的用户进行设

置，优先组别最高的是“单独用户”，然后是“用户组”，用户或者用户所属的用

户组没有设置安全策略时，用户所使用的安全策略是“全部用户”的安全策略。

例如有一用户“test”，“test”用户所属的用户组为“总部”，假如“test”用户单

独设置了安全策略，那么“test”用户的安全策略为“test”用户单独设置的策略，

如果“test”用户没有单独设置安全策略，那么 test 用户应用的策略为“总部”

用户组的策略。如下图所示 
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